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Защо свободата е
ключов елемент
в сигурността
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Защо свобода

„Свобода (лат. libertas) –
  способност човек да действа безпрепятствено,
  без ограничения, според своите желания.“

Oxford English Dictionary
Словарь Институт Философии РАН
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Защо сигурност

„Сигурност (лат. securitas) –
  функционално състояние, осигуряващо
  противодействие и неутрализиране
  на фактори, които влият
  или могат да повлияят деструктивно.“
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I. НАПЪЛНО СВОБОДНА ОПЕРАЦИОННА СИСТЕМА

1. Защо Свободният софтуер е от решаващо значение
2. Най-общо за командния ред, терминала и системата
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II. ИНСТАЛИРАНЕ НА ОПЕРАЦИОННАТА СИСТЕМА

1. Особености на общността при Свободния софтуер
2. Сваляне на автентично инсталационно .iso копие
3. Подготвяне на „жив“ инсталатор (класически метод)
4. Подготвяне на „жив“ инсталатор (напредничав метод)
5. Инсталиране на Свободна операционна система
6. За обновяването на системата и възможни усложнения
7. Създаване на външни хранилища за съдържание
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 │проверо-  │          │       ╱╱ │     >     │     (()) │
 │въчен     │          └───── |╱──┘           └─────╱╱╲╲─┘
 │алгоритъм │                 /                    ╱╱  ╲╲
 │          │     +    ┌──────────┐           ┌──────────┐
 │    ╭───────╮        │          │           │          │
 │    │0100010│        │свалено   │  _        │ свалено  │
 │    │1100001│        │копие от  │ ╱╱        │ копие от │
 └─── │0101011│        │проверения│╱╱|        │ проверо- │
      ╰───────╯        │първообраз╱╱ ╱        │ въчната  │
                       │на файла ╱╱ ╱         │ сума     │
                       │        ╱╱│           │      __  │
                       │       ╱╱ │     +     │     (()) │
                       └───── |╱──┘           └─────╱╱╲╲─┘
                              /                    ╱╱  ╲╲
           └──────────────────────────────────┘    ‾    ‾
                            ↓↓
     положителен или отрицателен криптографски отговор





III. ЗАЩИТАВАНЕ НА СОФТУЕРА ОТ НИСКО НИВО

1. Необходими устройства, инструменти и консумативи
2. Разглобяване на компютъра и достъпване на flash-чипа
3. Идентифициране на препрограмируемия flash-чип
4. Архитектура и функционалности на Arduino Nano
5. Инсталиране на устройството Arduino Nano
6. Препрограмиране на flash-чипа с Arduino Nano
7. Архитектура и функционалности на Beagle Bone Black
8. Инсталиране на устройството Beagle Bone Black
9. Препрограмиране на flash-чипа с Beagle Bone Black



ПРИНЦИПНА СТРУКТУРА НА ЕДНО КОМПЮТЪРНО УСТРОЙСТВО

╭───────────────┐ ┌───────────────┐ ┌───────────────╮
│ потребителско ├─┤ потребителско ├─┤ потребителско │
│  приложение   │ │  приложение   │ │   приложение  │
└─┬─────────────┘ └───────────────┘ └─────────────┬─┘
  │         ↖             ↑             ↗         │
  │           ╭───────────────────────╮           │
  │           │        ядро на        │           │
  │           │ операционната система │           │
  │           ╰───────────────────────╯   ОПЕРАЦИОННА
  │                       ↑                   СИСТЕМА
  │    ╭┌───────────────────────────────────┐╮    │
  │    ││ стартираща програма (Boot-loader) ││    │
  ╰────╯╰───────────────────────────────────╯╰────╯
                         ↑↑↑ ╭───────╮
                 ╭───────────│ старт │
 ┌───────────┐   │           ╰───────╯ ┌───────────┐
 │ хардуерен │   │    BIOS/UEFI    │   │ хардуерен │
 │ компонент │ ← │ препрограмируем │ → │ компонент │
 └───────────┘   │    flash-чип    │   └───────────┘
                 ╰─────────────────╯
               ↙          ↓           ↘
 ┌───────────┐      ┌───────────┐      ┌───────────┐
 │ хардуерен │      │ хардуерен │      │ хардуерен │
 │ компонент │      │ компонент │      │ компонент │
 ╰───────────┘      └───────────┘      └───────────╯



Lenovo Thinkpad x200







СХЕМА С ВИНТОВЕТЕ В КОРПУСА НА ThinkPad x200 и x200S

 ╭─┐----------------слот-за-батерията----------------┌──────────────╮
 │○│ панта                                           │       панта ○│
 │ │                              корпус и           │              │
 ├─╮ т                          клавиатура           │              │
 │○│ в ──────────────────────┐           ○           │              │
 │ │ ъ                       └─────────────╨╨╨╨──┴┴┴─┘              │
 │ │ р                                                              │
 │ │ д          порт за Docking-станция → ║║║║║║║║║      ○ корпус и │
 │ │                             ╭─────────────────╮     клавиатура │
 │ │ д                           │○         капак ○│                │
 │ │ и                  корпус и ○             за  │             ○  │
 │ │ с                клавиатура │      слотовете  │                │
 ├─┘ к                           │             на  │             ○  │
 │         ○ корпус и            │            RAM  │  корпус ○      │
 │корпус   клавиатура            │       чиповете  │        ▄▄      │
 │○                              ╰─────────────────╯        отвор за│
 │   ▄▄ отвор за                       отвор за             оттичане│
 │      оттичане              корпус   оттичане ▀▀ ○                │
 │○ корпус                    ○                    корпус           │
 ╰──────────────────────────────────────────────────────────────────╯





ДЪННА ПЛАТКА С ОСНОВНИ КОМПОНЕНТИ НА ThinkPad x200

                   ┌────────────────────────────┐┌────────────────
     вентилатор    │                 ╭───────╮  ╞│
                   │   ▬▬▬▬▬         │       │  ╞│
 ┌─────────────────╯   лентов кабел  │       │  ╞│   твърд
 │                     монитор       └───────┘  ╞│   диск
 │     ╔═══════╗                                ╞│
 │     ║ ╔═══╗ ║             лентов кабел ▌     ││
 │     ║ ║   ║ ║Централен      клавиатура ▌     │└──────────
 │     ║ ╚═══╝ ║процесор                        │
 │     ╚═══════╝           лентов кабел четец ▌ ╞
 │                  ╭───╮   пръстов отпечатък   ╞
 │           батерия│ ● │                       ╞
 └─────────────────┐╰───╯                       │┌──────┐
                   ╡        контролер┌───────┐  ╞│     ∙│
   многофункцио-   ╡                 │       │  ╞│ WiFi │
   нален слот      ╡             ┌──┐│       │  ╞│     ∙│
              ┌────┘    BIOS/UEFI│ .││       │  │└──────┘
              │         flash-чип└──┘└───────┘┌─┘
              └───────────────────────────────┘









МЯСТО НА МИКРОФОНА В РАМКАТА НА МОНИТОРА ПРИ x200 и x200s

 │                                                                  │
 │  │                                                            │  │
 │  │                                                            │  │
 │  │                     екран на компютъра                     │  │
 │  │                                                            │  │
 │  │                                                            │  │
 │  │                                              винт с кръгла │  │
 │  │               отвори на       светлинен      черна лепенка │  │
 │  │               микрофона       индикатор                    ↘  │
 │○ └────────────────── ↓ ──────────── ↙ ────────────────────────┘ ○│
 │  ┌┐         ○        "      ⊂≡≡≡≡≡≡≡⊃        lenovo      X200┌┐  │
 ╰──││──────────┌╥╥╥┐───────────────────────────────────────────││──╯
  панта         │║║║│ ← лентов кабел на монитора

       bluetooth-антена                        захранване на платката
          ╭─ ↘ ───────────────────────────────────────────────── ↙ ─╮
    винт → ○  ███████≡  ◘                                       █≡  │
          ╰──────────── ↑ ──────────────────────────────────────────╯
                     микрофон





НОМЕРА НА ПИНОВЕТЕ В BIOS/UEFI FLASH-ЧИПА (8 или 16 пина)

  ╭──────╮       ╭──────────╮
 ─┤1∙   8├─     ─┤1       16├─
 ─┤2    7├─     ─┤2 ●     15├─
 ─┤3    6├─     ─┤3       14├─
 ─┤4    5├─     ─┤4       13├─
  ╰──────╯      ─┤5       12├─
                ─┤6       11├─
                ─┤7       10├─
                ─┤8        9├─
                 ╰──────────╯



СВЪРЗВАНЕ НА BIOS/UEFI FLASH-ЧИПА С Arduino Nano

                                                    input
       ╭──────╮    3V3                          ╭───│USB│───╮
 L1 → ─┤1∙   8├─ ← LV                  H4 ← D13 │•  └───┘  •│ D12 ← H3
 L3 ← ─┤2    7├─            8⁸+LV; 2¹⁶+LV ← 3V3 │•         •│ D11 → H2
      ─┤3    6├─ ← L4                       REF │◦    ·    •│ D10 → H1
GND → x┤4    5├─ ← L2                        A0 │◦  ·   ·  ◦│ D9
       ╰──────╯                              A1 │◦·       ·◦│ D8
                                             A2 │◦  ·   ·  ◦│ D7
                                             A3 │◦    ·    ◦│ D6
                                             A4 │◦         ◦│ D5
                                             A5 │◦    ◘    ◦│ D4
       ╭──────────╮                          A6 │◦         ◦│ D3
 3V3  ─┤1       16├─ ← L4                    A7 │◦ ■ ■ ■ ■ ◦│ D2
 LV → ─┤2 ●     15├─ ← L2              HV ←  5V │•         ◦│ GND
      ─┤3       14├─                        RST │◦         ◦│ RST
      ─┤4       13├─              4⁸;10¹⁶ ← GND │x ┌─────┐ ◦│ RX0
      ─┤5       12├─                        VIN │◦ │: : :│ ◦│ TX1
      ─┤6       11├─                            ╰──└─────┘──╯
 L1 → ─┤7       10├x ← GND                         ╭─────╮
 L3 ← ─┤8        9├─                  6⁸;16¹⁶ ← L4 │•   •│ H4 ← D13
       ╰──────────╯                   2⁸; 8¹⁶ → L3 │•   •│ H3 → D12
                                      5⁸;15¹⁶ ← L2 │•   •│ H2 ← D11
                                      1⁸; 7¹⁶ ← L1 │•   •│ H1 ← D10
                                      8⁸; 2¹⁶ ← LV │•   •│ HV ←  5V
                                                   ╰─────╯



СВЪРЗВАНЕ НА BIOS/UEFI FLASH-ЧИПА С Beagle Bone Black

                                                ┌──┐
       ╭──────╮                      4⁸;10¹⁶ ← 1│x◦│ 2
 17 → ─┤1∙   8├x ←  3                8⁸; 2¹⁶ ← 3│•◦│ 4
 21 ← ─┤2    7├─                               5│◦◦│ 6
      ─┤3    6├─ ← 22                          7│◦◦│ 8
  1 → x┤4    5├─ ← 18                          9│◦◦│10
       ╰──────╯                               11│◦◦│12
                                              13│◦◦│14
                                              15│◦◦│16
                                     1⁸;7¹⁶ ← 17│••│18 → 5⁸;15¹⁶
                                              19│◦◦│20
       ╭──────────╮                  2⁸;8¹⁶ → 21│••│22 → 6⁸;16¹⁶
      ─┤1       16├─ ← 22                     23│◦◦│24
  3 → ─┤2 ●     15├─ ← 18                     25│◦◦│26
      ─┤3       14├─                          27│◦◦│28
      ─┤4       13├─                          29│◦◦│30
      ─┤5       12├─                          31│◦◦│32
      ─┤6       11├─                          33│◦◦│34
 17 → ─┤7       10├x ←  1                     35│◦◦│36
 21 ← ─┤8        9├─                          37│◦◦│38
       ╰──────────╯                           39│◦◦│40
                                              41│◦◦│42
                                              43│◦◦│44
                                              45│◦◦│46
                                                └──┘





IV. ЦЯЛОСТНО ШИФРОВАНЕ НА ВАШАТА СИСТЕМА

1. Теоретична архитектура на цялостното шифроване
2. Подготовка на системата за цялостно шифроване
3. Цялостно шифроване, инсталиране и настройване
4. Настройване на GRUB и Libreboot
5. Финализиране инсталацията и настройките на системата
6. Цялостно шифроване чрез ключ от външен носител
7. Създаване на шифровани външни хранилища
8. Критичното значение на Основния ключ и Хедъра
9. Обособяване на скрити шифровани пространства



ЦЯЛОСТНО ШИФРОВАН ТВЪРД ДИСК С ИЗНЕСЕНА GRUB ПРОГРАМА

 ╔══════════════════════════════════════════════════════════════════╗
 ║ LVM-слой за цялостно шифроване на твърдия диск                   ║
 ╟──────┬───────────────┬──╔══════════════╗─────────────────────────╢
 ║      │               │  ║              ║                         ║
 ║      │             / │  ║        /lock ║                   /data ║
 ║      │               │  ║              ║                         ║
 ║ swap │          Ext4 │  ║         Ext4 ║                    Ext4 ║
 ║      │               │  ║              ║                         ║
 ║  8GB │          30GB │  ║ допълнително ║ останалото пространство ║
 ║      │  системен дял │  ║ шифрован дял ║         на твърдия диск ║
 ║      │               │  ╚══════════════╝                         ║
 ╚╤═╤═╤═╪═╤═╤═╤═╤═══════╧═══════════════════════════════════════════╝

 ╭┴─┴─┴─┴─┴─┴─┴─┴╮
 │               │
 │  flash-чип с  │
 │  Libreboot и  │
 │ вградена GRUB │
 │               │
 ╰┬─┬─┬─┬─┬─┬─┬─┬╯



ОБЩО ШИФРОВАНО ПРОСТРАНСТВО СЪС СКРИТ ШИФРОВАН СЛОЙ

 ╔════════════════════════════════╲══════════════════════════════════╗
 ║ Общо шифровано пространство със → скрит шифрован слой, неразличим ║
 ║                                  ╲       от „празно“ пространство ║
 ║ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕   →                               ║
 ║ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕    ╲    ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ⎕ ║
 ║ мнимо поверително съдържание        →      поверително съдържание ║
 ╚══════════════════════════════════════╲════════════════════════════╝



V. ОБЕЗПЕЧАВАНЕ СИГУРНОСТТА НА ПАРОЛИТЕ

1. Съставянето на достатъчно трудни за разбиване пароли
2. Особености на поведението по отношение на паролите
3. Променяне на паролите чрез командния ред
4. Критичния момент при самото въвеждане на паролата
5. Проблеми, които могат да възникнат от клавиатурата
6. Неотложни действия при компрометиране на паролите



„СТОЙНОСТТА“ НА ВСЕКИ ОТ СИМВОЛИТЕ В ПАРОЛАТА

  Б^Д

само десетте цифри от 0 до 9

  10^5 =                                100'000

+ малките букви от латиницата

  36^5 =                             60'466'176

цялата символна таблица ASCII

  95^5 =                          7'737'809'375

само + още един символ с ASCII

  95^6 =                        735'091'890'625

символна таблица Extended ASCII

218^12 = 11'520'674'946'182'735'813'538'942'976



ПРИМЕРНИ ВАРИАЦИИ НА ТЕМА „ПАРОЛА“

      АзОбичамБира
      A306i4am6ira  И.с.1 + И.с.3 + И.2.к
      DpF/r'd;?r,d
      ÅƺØbи茶μБⅈ®⍶ AsenTodorkaSharoBalkan

      АзОбичамБира123aaa
5a5a5aA306i4am6ira

      A306i4am6ira > a#)^I$AM^IRA
      DpF/r'd;?r,d > dPf.R"D:/R<D



ЗА КЛАВИАТУРНАТА ПОДРЕДБА

 ┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──────┐
 │ ~││ !││ @││ #││ $││ %││ ^││ &││ *││ (││ )││ _││ +││     ←│
 │` ││1 ││2 ││3 ││4 ││5 ││6 ││7 ││8 ││9 ││0 ││- ││= ││  Back│
 └──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──────┘
 ┌────┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌────┐
 │↔   ││ Q││ W││ E││ R││ T││ Y││ U││ I││ O││ P││ {││ }││   ↵│
 │Tab ││q ││w ││e ││r ││t ││y ││u ││i ││o ││p ││[ ││] ││    │
 └────┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└┐   │
 ┌─────┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐┌──┐│   │
 │Caps ││ A││ S││ D││ F││ G││ H││ J││ K││ L││ :││ "││ |││   │
 │Lock ││a ││s ││d ││f ││g ││h ││j ││k ││l ││; ││' ││\ ││   │
 └─────┘└──┘└──┘└──┘└──┘└ ╭──╮ ┘└──┘└──┘└──┘└──┘└──┘└──┘└───┘
 ┌───┐┌──┐┌──┐┌──┐┌──┐┌──┐╰──╯┌──┐┌──┐┌──┐┌──┐┌──┐┌─────────┐
 │   ││ >││ Z││ X││ C││ V││ B││ N││ M││ <││ >││ ?││         │
 │↑  ││< ││z ││x ││c ││v ││b ││n ││m ││, ││. ││/ ││        ↑│
 └───┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└──┘└─────────┘
 ┌──┐┌───┐┌──┐┌──┐┌─────────────────┐┌───┐┌───┐┌───┐┌─┐┌─┐┌─┐
 │  ││Ct ││Su││Al││                 ││   ││Me ││Ct ││<││↑││>│
 │Fn││rl ││pr││t ││      space      ││Alt││nu ││rl │└─┘└─┘└─┘
 └──┘└───┘└──┘└──┘└─────────────────┘└───┘└───┘└───┘┌─┐┌─┐┌─┐
                                                    │←││↓││→│
                                                    └─┘└─┘└─┘



VI. ЗАЩИТАВАНЕ НА СВЪРЗВАНЕТО С INTERNET

1. За фалшивите адреси и подправените internet-ресурси
2. За опасностите на програмни езици като JavaScript
3. За ползването на „защитни стени“
4. За данните, които компютърът се представя в internet
5. За цялостната несигурност на web-базираните услуги
6. За ползването на електронна поща
7. За ползването на моментна комуникация
8. За ползването на анонимизация в internet
9. За ползването на търсещи машини



А В С
https://goog1e.com/
google.com.login.fraud.site/settings
fraud.site/settings/google.com



А В С
https://goog1e.com/
google.com.login.fraud.site/settings
fraud.site/settings/google.com



ПРИНЦИПНА СХЕМА ЗА ШИФРОВАНЕ ПРИ ПОЛЗВАНЕТО НА E-MAIL

╭─────────╮                                         ╭─────────╮
│създаване│       размяна шифровъчни ключове        │прочитане│
│съобщение│     ↙                            ↘      │съобщение│
╰─────────╯   ↙                                ↘    ╰─────────╯
     ↓      ↙                                    ↘       ↑
 шифроване              online трансфер           разшифроване
  offline          ╭─ шифровано съобщение ─╮          offline
     ↓             │                       ↓             ↑
  ╓─────╖       ╓─────╖                 ╓─────╖       ╓─────╖
  ║ ВИЕ ║       ║ ваш ║                 ║ наш ║       ║ НИЕ ║
  ╙─┬─┬─╜   пощенски сървър         пощенски сървър   ╙─┬─┬─╜
 ╔══╧═╧══╗     ╔══╧═╧══╗               ╔══╧═╧══╗     ╔══╧═╧══╗
 ╚═══════╝     ╚═══════╝               ╚═══════╝     ╚═══════╝
     │             ↑                       │             ↑
     ╰─ изпращане ─╯                       ╰─ доставяне ─╯
        шифровано                             шифровано
        съобщение                             съобщение



ПРИНЦИПНА СХЕМА НА НАЧИНА НА ФУНКЦИОНИРАНЕ НА TOR

     ╭─3─────────────────────────╮
     │                           ↓
  ╓─────╖       ╓─────╖       ╓─────╖       ╓─────╖       ╓─────╖
  ║ ВИЕ ║ ← ╮   ║ Tor ║       ║ Tor ║       Списъци       ║ WEB ║
  ╙─┬─┬─╜   │   ╙─┬─┬─╜       ╙─┬─┬─╜       ╙─┬─┬─╜       ╙─┬─┬─╜
 ╔══╧═╧══╗  │  ╔══╧═╧══╗     ╔══╧═╧══╗     ╔══╧═╧══╗     ╔══╧═╧══╗
 ╚═══════╝  │  ╚═══════╝     ╚═══════╝     ╚═══════╝     ╚═══════╝
   ↓   ↑    │                    │
   1   2    │                    ╰─4───────────╮
   ↓   ↑    │                                  ↓
  ╓─────╖   │   ╓─────╖       ╓─────╖       ╓─────╖       ╓─────╖
  Списъци   │   ║ WEB ║    ╭─ ║ Tor ║       ║ Tor ║       ║ Tor ║
  ╙─┬─┬─╜   │   ╙─┬─┬─╜    8  ╙─┬─┬─╜       ╙─┬─┬─╜       ╙─┬─┬─╜
 ╔══╧═╧══╗  │  ╔══╧═╧══╗   │ ╔══╧═╧══╗     ╔══╧═╧══╗     ╔══╧═╧══╗
 ╚═══════╝  │  ╚═══════╝   │ ╚═══════╝     ╚═══════╝     ╚═══════╝
            │              │     ↑              │
            │              │     │              ╰─5──────────╮
            │              │     ╰──────────7─╮              ↓
  ╓─────╖   │   ╓─────╖    │  ╓─────╖       ╓─────╖       ╓─────╖
  ║ Tor ║   │   ║ Tor ║    │  Списъци       ║ Tor ║       ║ WEB ║
  ╙─┬─┬─╜   9   ╙─┬─┬─╜    │  ╙─┬─┬─╜       ╙─┬─┬─╜       ╙─┬─┬─╜
 ╔══╧═╧══╗  ╰─ ╔══╧═╧══╗ ← ╯ ╔══╧═╧══╗     ╔══╧═╧══╗     ╔══╧═╧══╗
 ╚═══════╝     ╚═══════╝     ╚═══════╝     ╚═══════╝     ╚═══════╝
                                               ↑             │
                                               ╰───────────6─╯



VII. ОРГАНИЗАЦИЯ НА ФИЗИЧЕСКАТА СИГУРНОСТ

 1. Неразрешено физическо проникване в хардуера
 2. Подменяне на устройството с друго подобно на него
 3. Стартиране на операционна система от „жив“ носител
 4. Защита срещу неразрешено стартиране на компютъра
 5. Защита срещу неразрешено програмиране на flash-чипа
 6. Защита срещу неразрешено закачане към USB-портовете
 7. Обслужване на компютъра в сервиз
 8. Заключване на системата с бърза клавишна комбинация
 9. Защитен достъп до компрометирана система
10. Инцидентна загуба на 'частния' ключ
11. Цялостна организация на информационната сигурност
12. За информационната сигурност на доверениците
13. Неотложни действия при пробив в сигурността
14. Информационната сигурност като слоеве



БЛОКИРАНЕ ПРЕПРОГРАМИРАНЕТО НА FLASH-ЧИПА (8 и 16 пина)

  ╭──────╮       ╭──────────╮
 ─┤1∙   8├─     ─┤1       16├─
 ─┤2    7├─     ─┤2 ●     15├─
 ▐┤3    6├─     ─┤3       14├─
 ▐┤4    5├─     ─┤4       13├─
  ╰──────╯      ─┤5       12├─
                ─┤6       11├─
                ─┤7       10├▌
                ─┤8        9├▌
                 ╰──────────╯



ТЪРСЕНЕ НА ИНЦИДЕНТНО ИЗГУБЕНИЯ 'ЧАСТЕН' КЛЮЧ

120549778
00000000 43 72 65 61 74 65 64 3a  20 32 30 32 33 30 37 32 |Created: 2023072|
00000010 33 54 32 30 33 36 30 33  0a 4b 65 79 3a 20 28 70 |3T203603.Key: (p|
00000020 72 6f 74 65 63 74 65 64  2d 70 72 69 76 61 74 65 |rotected-private|
00000030 2d 6b 65 79 20 28 72 73  61 20 28 6e 20 23 30 30 |-key (rsa (n #00|
00000040 43 46 35 32 43 46 43 31  34 34 42 39 41 31 41 44 |CF52CFC144B9A1AD|
00000050 30 37 36 44 39 38 39 45  38 33 43 41 46 34 33 35 |076D989E83CAF435|
00000060 0a 20 33 32 39 36 37 35  39 41 45 35 35 41 35 42 |. 3296759AE55A5B|
(...)
00000bd0 34 35 44 39 45 43 41 44  44 32 42 37 44 46 43 44 |45D9ECADD2B7DFCD|
00000be0 42 34 32 38 32 33 37 30  43 39 44 37 41 39 32 42 |B4282370C9D7A92B|
00000bf0 32 42 30 32 31 36 33 23  29 28 70 72 6f 74 65 63 |2B02163#)(protec|
00000c00 74 65 64 2d 61 74 0a 20  20 22 32 30 32 33 30 37 |ted-at.  "202307|
00000c10 32 33 54 32 30 33 36 33  31 22 29 29 29 0a       |23T203631"))).|



ПРИНЦИПНА СХЕМА НА ИНФОРМАЦИОННАТА СИГУРНОСТ (УСТРОЙСТВО)

                                      ║ МРЕЖА НА ДОВЕРИЕТО ║
                                      ║      публичен ключ ║
                                      ╚═══════════╤════════╝
                                                  │
       ИНСТАЛИРАНE ╔══════════════════════════════╧════════╗
                   ║                  шифроване ══════╗    ║
                   ║ СОФТУЕР                 ║ частен ║    ║  INTERNET
                   ║                         ║   ключ ║    ╟────── >
                   ║ ┌────────┐ ╔════════╗   ╚════════╝    ║  iptables
                   ║ │        │ ║        ║                 ║
            ПАРОЛИ ║ │        │ ║       допълнително       ║
                   ║ │   /data│ ║   /lock║ шифроване       ║
                   ║ └────────┘ ╚════════╝                 ║
                   ║            ╔═════════════╗     цялостно шифроване
                   ╚════════════╝ BOOT LOADER ╚════════════╝
                   ╔═══════════════════╪═══════════════════╗
                   ║                   │    ┌───────┐      ║
                   ║ ХАРДУЕР     ╔═════╧════│ старт │      ║
                   ║             ║ FLASH-ЧИП└───────┘      ║
                   ║             ║ Libreboot ║      ┌──────╜стартиране
                   ║             ║      GRUB ╟──────┤ USB      от „жив“
                   ║         защита от ══════╝     защита ─╖   носител
                   ║   препрограмиране           с парола  ║
                   ║                                       ║
 ЗАЩИТА ОТ НЕРАЗРЕШЕН ФИЗИЧЕСКИ ДОСТЪП ═════════ ПРОФИЛАКТИКА И РЕМОНТ



ПРИНЦИПНА СХЕМА НА ИНФОРМАЦИОННАТА СИГУРНОСТ (МРЕЖА)

  ╓─────╖ ПУБЛИЧЕН КОМПЮТЪР        ╓─────╖ ЧАСТЕН КОМПЮТЪР
  ║     ║                          ║     ║ x без свързване с internet
  ╙─┬─┬─╜                          ╙─┬─┬─╜
 ╔══╧═╧══╗                        ╔══╧═╧══╗
 ╚╤═╤═╤═╤╝                        ╚╤═╤═╤═╤╝
  │ │ │ │   пренос                 │ │ │ │
  │ │ │ │   на данни               │ │ │ │
  │ │ │ └─╔ USB ╗───────индиректно─┘ │ │ │
  │ │ │   ╚═════╝        свързване   │ │ │
  │ │ │                              │ │ │
  │ │ │                              │ │ │
  │ │ └── x без─директно─свързване ──┘ │ │
  │ │                                  │ │
  │ │      „жив“                       │ създаване на
  │ │       носител                    │ архивни копия
  │ └─────╔ USB ╗───────инцидентно─────┘ │
  │       ╚═════╝       стартиране       │
  │                                      │
  │                                 ╔════╧╗ АРХИВЕН ДИСК
  └────── x без─директно─свързване ─╢ HDD ║ поверителна информация
                                    ╚═════╝



VIII. ИЗВЪРШВАНЕ НА НАДЕЖДНО GPG-ШИФРОВАНЕ

 1. Обща характеристика и теоретичен шифровъчен модел
 2. Основни криптоаналитични методи и атаки
 3. Инсталиране на GnuPG във вашата система
 4. Шифроване чрез „симетрични“ шифровъчни алгоритми
 5. Създаване на двойка „асиметрични“ ключове
 6. Извличане и въвеждане на 'публичните' ключове
 7. Извличане на 'частни' ключове от системата
 8. „Асиметрично“ шифроване и разшифроване
 9. Цифрово „подписване“ чрез „асиметрични“ алгоритми
10. Установяване актуалността на 'публичния' ключ
11. Анулиране на компрометирани „асиметрични“ ключове



ТЕОРЕТИЧЕН МОДЕЛ

Две взаимно прости числа q и p             => 'Публичен' ключ ( n ; e )
 
Модул n = q * p

Експонента e < φ = ( q-1 ) * ( p-1 ) ; без общ делител с φ

–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––

Експонента d: d * e ≡ 1 ( mod φ ( n ) )      => 'Частен' ключ ( n ; d )

=> ( d * e ) / n

–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––

Шифроване: c ≡ m ^ e ( mod n )        Разшифроване: m = c ^ d ( mod n )



ТЕОРЕТИЧЕН МОДЕЛ

Две взаимно прости числа q и p             => 'Публичен' ключ ( n ; e )
                         3 и 11                                33 ; 7
Модул n = q * p
          3 * 11 = 33

Експонента e < φ = ( q-1 ) * ( p-1 ) ; без общ делител с φ
                   ( 3 1 ) * (11-1 ) = 20
     ➘
=> 3, 7, 9, 11, 13, 15, 17, 19

–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––

Експонента d: d * e ≡ 1 ( mod φ ( n ) )      => 'Частен' ключ ( n ; d )
                                                               33 ; 3
=> ( d * e ) / n
   ( 3 * 7 ) /20 = 20 + 1

–––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––

Шифроване: c ≡ m ^ e ( mod n )        Разшифроване: m = c ^ d ( mod n )
               5 ^ 7 ( mod 33) = 14              14 ^ 3 ( mod 33) = 5



ВИДОВЕ ПОВЕРИТЕЛНО СЪДЪРЖАНИЕ В (НЕ)ШИФРОВАН ВИД

                       ┌──────────┐           ┌──────────┐
                       │          │           │          │
 нешифрован   _        │нешифрован│  _        │нешифрован│
 прост текст,╱╱        |текстови  │ ╱╱        |бинарен   │
 въведен в  ╱╱|        │файл      │╱╱|        │файл      │
 терминал  ╱╱ ╱        │          ╱╱ ╱        │          │
          ╱╱ ╱         │         ╱╱ ╱         │    ╭───────╮
         ╱╱            │        ╱╱│           │    │0100010│
        ╱╱             │       ╱╱ │           │    │1100001│
       |╱              └───── |╱ ─┘           └─── │0101011│
       /                      /                    ╰───────╯
                 ↓                      ↓
                ↙ ↘                    ↙ ↘

                       ┌──────────┐           ┌──────────┐
                       │          │           │          │
 шифровано             │шифровано │           │шифровано │
 съдържание,           │съдържание│           │съдържание│
 изведено в            │във вид на│           │във вид на│
 терминал              │текстови  │           │бинарен   │
        ╔═══╗          │файл   ╔═══╗          │файл   ╔═══╗
        ║   ║          │       ║   ║          │       ║   ║
       ╭╨───╨╮         │      ╭╨───╨╮         │      ╭╨───╨╮
       │  O  │         └───── │  O  │         └───── │  O  │
       ╰─────╯                ╰─────╯                ╰─────╯



„СИМЕТРИЧНО“ (РАЗ)ШИФРОВАНЕ С 'СИМЕТРИЧЕН' КЛЮЧ (ПАРОЛА)

                       ┌──────────┐           ┌──────────┐
                       │          │           │          │
                       │съдържание│  _        │съдържание│
                       │в         │ ╱╱        │в шифрован│
                       │нешифрован│╱╱|        │вид       │
                       │вид       ╱╱ ╱        │          │
                       │         ╱╱ ╱         │       ╔═══╗
  ╭────────╮           │        ╱╱│           │       ║   ║
  │   ⊂⊃   │           │       ╱╱ │     >     │      ╭╨───╨╮
  симетричен           └───── |╱──┘           └───── │  O  │
  │  ключ  │                  /                      ╰─────╯
  ╰───┐┌───╯
      ││         +
      ││
     ┌┘└┐              ┌──────────┐           ┌──────────┐
     └┐┌┘              │          │     >     │          │
      ╰┘               │съдържание│           │съдържание│  _
                       │в шифрован│           │в         │ ╱╱
                       │вид       │           │нешифрован│╱╱|
                       │          │           │вид       ╱╱ ╱
                       │       ╔═══╗          │         ╱╱ ╱
                       │       ║   ║          │        ╱╱│
                       │      ╭╨───╨╮         │       ╱╱ │
                       └───── │  O  │         └───── |╱──┘
                              ╰─────╯                /



„АСИМЕТРИЧНО“ (РАЗ)ШИФРОВАНЕ С 'ПУБЛИЧЕН' И 'ЧАСТЕН' КЛЮЧ

  ╭────────╮           ┌──────────┐           ┌──────────┐
  │   ⊂⊃   │           │          │           │          │
  │публичен│           │съдържание│  _        │съдържание│
  │  ключ  │           │в         │ ╱╱        │в шифрован│
  ╰───┐┌───╯           │нешифрован│╱╱|        │вид       │
      ││               │вид       ╱╱ ╱        │          │
      ││               │         ╱╱ ╱         │       ╔═══╗
      │└┐              │        ╱╱│           │       ║   ║
      │┌┘      +       │       ╱╱ │     >     │      ╭╨───╨╮
      ╰┘               └───── |╱──┘           └───── │  O  │
                              /                      ╰─────╯

  ╭────────╮           ┌──────────┐           ┌──────────┐
  │   ⊂⊃   │           │          │           │          │
  │ частен │           │съдържание│           │съдържание│  _
  │  ключ  │           │в шифрован│           │в         │ ╱╱
  ╰───┐┌───╯           │вид       │           │нешифрован│╱╱|
      │└┐              │          │           │вид       ╱╱ ╱
      │┌┘              │       ╔═══╗          │         ╱╱ ╱
      │└┐              │       ║   ║          │        ╱╱│
      │┌┘       +      │      ╭╨───╨╮    >    │       ╱╱ │
      ╰┘               └───── │  O  │         └───── |╱──┘
                              ╰─────╯                /



IX. ПРЕДСТАВЯМЕ ВИ НАШИЯ 'ПУБЛИЧЕН' КЛЮЧ



OpenFest.

Информационна сигурност
чрез Свободни технологии

www.Advocati.org/consultation/security/

www.LibTec.org/in_need_encrypt/


